
Ανάλυση τεχνουργημάτων σκοτεινού διαδικτύου

Εισαγωγή
Η παρούσα πτυχιακή εργασία εστιάζει στην ανάλυση του προγράμματος Tor και 

του λειτουργικού συστήματος Tails, καθώς και στη χρήση τους στο 
λειτουργικό περιβάλλον των Windows 10. Στόχος είναι η κατανόηση της 
λειτουργίας αυτών των εργαλείων και η εξέταση των ψηφιακών ιχνών 
(artifacts) που αφήνουν, καθώς και των μεθόδων πρόσβασης στο dark web.

Αποτελέσματα
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Σχολή Πληροφορικής

Μεθοδολογία
Η Μεθοδολογία που χρησιμοποιήθηκε για την εύρεση των ψηφιακών
ιχνών ήταν η εξερεύνηση των αρχείων του συστήματος Windows 10.
Αρχικά, πραγματοποιήθηκε κάποια περιήγηση σε ισότοπους μέσω του Tor
browser, σύνδεση με email και λήψη εικόνων από το διαδίκτυο. Σκοπός
ήταν να γίνει εντοπισμός και ανίχνευση από ίχνη μετά το τέλος της
περιήγησης του Tor Browser. Στη συνέχεια, πραγματοποιήθηκε εντοπισμός
πιθανόν ιχνών μέσω διάφορων τρόπων και εργαλείων, όπως τo εργαλείο
Autopsy και η συγγραφή script με την γλώσσας προγραμματισμού python.

Συμπεράσματα
Η έρευνα αυτή αναδεικνύει ότι, παρά τις δυνατότητες ανωνυμίας που προσφέρουν το Tor

και το Tails, υπάρχουν ακόμα ψηφιακά ίχνη που μπορούν να αποκαλυφθούν με την
κατάλληλη τεχνική ανάλυση. Σε γενικές γραμμές, η ανάλυση των ψηφιακών ιχνών
που αφήνονται από τη χρήση του Tor και του Tails αποδεικνύει ότι, παρά τις
δυνατότητες ανωνυμίας, η απόλυτη προστασία από την ανίχνευση απαιτεί
προσεκτική διαχείριση και γνώση των εργαλείων που χρησιμοποιούνται.
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